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Abstract

By voluntarily providing huge amounts of personal data to online services such as Face-
book, Google and Amazon in exchange for useful services, users are often unaware of the
great risk they are taking on. The security aspect associated with access to users’ per-
sonal information has been a cause for concern, as it can pose a threat to their privacy.
Against this backdrop, regulations have given users the option of removing their data
from a system, such as the “right to be forgotten”. But what does deleting data mean?
Normally, data is not isolated in a database, it is used, for example, to train machine
learning models. Deleting a user’s data may be enough to prevent it from influencing
the training of future models, but it doesn’t eliminate the influence of the data on existing
models. Faced with this challenge, the machine unlearning paradigm has emerged, con-
sisting of algorithms/frameworks that allow selective forgetting of data, comparing the
distributions of the unlearned model with the retrained one.
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Resumo

Ao fornecer voluntariamente enormes quantidades de dados pessoais a servicos online,
como o Facebook, o Google e a Amazon, em troca de servicos iiteis, os usudrios muitas
vezes ndo estdo cientes do grande risco que assumem. O aspecto da seguranga associ-
ado ao acesso as informagoes pessoais dos usudrios tem sido alvo de preocupagado, visto
que pode representar uma ameaca a sua privacidade. Diante de tal cendrio, regulamen-
tagoes tem proporcionado aos usudrios a possibilidade de optar pela remogdo dos seus
dados de um sistema, como o intitulado "o direito a serem esquecidos". Mas o que é
que significa apagar dados? Normalmente, os dados ndo ficam isolados numa base de
dados, eles sdo utilizados, por exemplo, para treinamento de modelos de aprendizado de
mdgquinas. A eliminagdo dos dados de um usudrio podem ser suficientes para impedir que



estes influenciem a formagdo de modelos futuros, mas ndo elimina a influéncia dos da-
dos nos modelos existentes. Diante deste desafio, surge o paradigma do desaprendizado
de mdquinas, do inglés machine unlearning, que consiste em algoritmos/frameworks que
permitem o esquecimento seletivo de dados, comparando a distribui¢oes do modelo de-
saprendido com o retreinado.

Palavras-chaves: Machine Learning, Machine unlearning, privacidade.

4.1. O que é desaprendizado?

Ao longo dos anos, a sociedade tem sido moldada pela aprendizagem, que pode ser enten-
dida como um processo no qual o ser humano modifica suas habilidades e conhecimentos
a partir de experié€ncia direta, estudo, observacgao, raciocinio ou instru¢ao. Entretanto, por
inimeros fatores € possivel afirmar que nem toda informagao aprendida tem um resultado
positivo, sendo necessdrio o seu esquecimento.

O ato de desaprender que pode definido como o processo de perda ou esqueci-
mento daquilo que aprendera, que sabia [Ferreira 1999], tem sido alvo de estudos, dentre
as principais dreas € possivel citar nas organizacdes. O entitulado desaprendizado orga-
nizacional pode ser entendido da seguinte maneira, da mesma forma que as organizacoes
desenvolvem processos para que o aprendizado possa ocorrer e ser acumulado, também
precisam buscar meios pelos quais os aprendizados passados possam ser revistos. O tra-
balho de [Holan and Phillips 2004] define esquecimento organizacional como "a perda,
voluntdria ou ndo, do conhecimento organizacional". Os autores ainda afirmam que de-
saprendizagem consiste em um tipo de esquecimento, que ocorre quando o conhecimento
organizacional € intencionalmente removido [Buchele et al. 2016].

Assim como nas organizagdes, o processo de esquecimento intencional das infor-
macoes dos individuos na atual "era dos dados", com o desenvolvimento da Lei Geral de
Protecdo dos Dados (LGPD), tem gerado um aumento das atengdes para lidar com este
problema, especialmente por envolver aspecto da privacidade do individuo. A estratégia
que trata desta problematica e que serd alvo deste estudo € conhecida como desaprendiza-
gem de miquina.

4.1.1. O que é desaprendizado de maquina (DM)?

Nos dltimos anos, sociedade tem presenciado o notério desenvolvimento das redes méveis,
especialmente com o advento das tecnologias 5G e 6G. A evolugdo tecnoldgica e o acesso
cada vez mais facilitado a dispositivos eletronicos e a conectividade t€m impulsionado o
uso crescente destes aparelhos. Hoje, € comum deparar-se com pessoas de diversas faixas
etdrias utilizando dispositivos computadorizados e navegando na internet para trabalhar,
estudar, se comunicar, realizar compras, buscar informacdes e se entreter. Essas atividades
produzem um elevado nimero de dados pessoais que vao deixando rastros da Internet que
podem refletir comportamentos, preferéncias e interacdes dos usudrios.

A coleta de volume massivo de dados pessoais como: nome, apelido, localizacao,
e-mail, histérico de navegacao, informacdes sobre renda e endereco de IP tem sido uti-
lizada para o avango da inteligéncia artificial, especialmente dos modelos de aprendizado
de maquinas. Essas informacdes disponibilizadas pelos conhecidos cookies, tecnologia
que fornece "a digital do usudrio", possibilitam que os algoritmos utilizados para treinar



os modelos sejam capazes de encontrar padrdes de comportamento em funcdo de car-
acteristicas em comum dos usudrios avaliados. Vale ressaltar que esses "insights" sdo
extremamente valiosos para as grandes corporagdes, visto que fornecem informacdes im-
portantes sobre os seus clientes.

Entretanto, o aspecto da segurancga associado ao acesso as informagdes pessoais
dos usudrios tem sido alvo de preocupacdo, visto que pode representar uma ameaca a
sua privacidade. Diante de tal cendrio, os usudrios podem optar pela remocdo dos seus
dados de um sistema, conforme prevé o artigo 17° do Regulamento Geral de Protecao
de Dados (RGPD) que obriga as organizacdes a fornecer aos usudrios "o direito a serem
esquecidos", ou seja, o direito a que todos ou parte dos seus dados sejam eliminados de
um sistema mediante solicitacao.

Embora a remoc¢do de dados das bases de dados back-end atenda a nova regu-
lamentacdo, o mesmo nao € suficiente no contexto da IA, uma vez que os modelos de
aprendizado de maquinas sdo criados a partir da compressdo dos dados de treinamento,
sendo que alguns sdo demasiadamente adaptados ao seu treino. Além disso, hd mode-
los mais complexos como de aprendizado profundo na qual € dificil identificar a ligacao
entre os dados e os parametros do modelo, mas € possivel observar o notdrio impacto
que tal remocao terd sobre a sua performance. H4 ainda a opcao de retreinar o modelo
retirando os dados solicitados, entretanto o processo de retreinamento caracteriza-se por
ser computacionalmente dispendioso, o que representa um entrave importante para a sua
utilizagdo [Nguyen et al. 2022].

Logo, é evidente o desafio de estabelecer uma estratégia que permite ao mod-
elo de aprendizado de maquina “esquecer” informagdes previamente aprendidas através
dos dados de treinamento. Este processo de remover seletivamente a influéncia de da-
dos especificos nos modelos treinados € chamada de desaprendizado de maquinas (DM),
conhecido pelo seu termo em inglé€s "machine unlearning".

4.2. Workflow do processo de DM

A Figura 4.1 apresenta o fluxo de trabalho tipico de desaprendizado de maquinas, que
basicamente pode ser representado por um modelo de aprendizado de maquinas acrescido
da presenca de um pedido de remog¢ao de dados.

O workflow de desaprendizagem apresenta o fluxo de trabalho tipico de um mod-
elo de aprendizado de miquinas na presenca de um pedido de remocdo de dados. Em
geral, um modelo é criado, a partir dos dados de treinamento e em seguida € utilizado
para inferéncia. Apds um pedido de remocao, os dados a serem esquecidos sao retirados
do modelo. O modelo desaprendido € entdo verificado em relagdo a critérios de privaci-
dade e, se estes critérios ndo forem cumpridos, o modelo € treinado de novo, ou seja, se
o modelo ainda deixar escapar alguma informacao sobre os dados esquecidos. Existem
dois componentes principais neste processo: o componente de aprendizagem (a esquerda)
e o componente de desaprendizagem (a direita).

A componente de aprendizagem envolve os dados atuais, um algoritmo de apren-
dizagem e o modelo atual. No inicio, o modelo inicial é treinado a partir de todo o
conjunto de dados utilizando o algoritmo de aprendizagem. A componente de desapren-
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Figure 4.1. Workflow do processo de DM [Nguyen et al. 2022]

dizagem envolve um algoritmo de desaprendizagem, o modelo desaprendido, requisitos
de otimizacdo, métricas de avaliagdo e um mecanismo de verificacdo. Apés um pedido de
remocao de dados, o modelo atual serd processado por um algoritmo de desaprendizagem
para esquecer a informacao correspondente a esses dados dentro do modelo. O algoritmo
de desaprendizagem pode ter em conta varios requisitos, como a exaustividade, a atual-
idade e as garantias de privacidade. O resultado ¢ um modelo ndo aprendido, que sera
avaliado em funcdo de diferentes métricas de desempenho (por exemplo, completude,
pontuacdo ZRF, indice de anamnese). No entanto, para fornecer um certificado de pri-
vacidade para o modelo nio aprendido, € necessaria uma verificagdo (ou auditoria) para
provar que o modelo esqueceu efetivamente os dados solicitados e que ndo hé fugas de in-
formacdo. Esta auditoria pode incluir um teste de injecao de caracteristicas, um ataque de
inferéncia de associa¢ao ou medidas de esquecimento. Se o modelo ndo aprendido passar
na verificag¢do, torna-se o novo modelo para tarefas em questdao, que podem ser de infer-
éncia, previsdo, classificacdo ou recomendacdo. Se o modelo ndo passar na verificacao,
os dados restantes, ou seja, os dados originais excluindo os dados a serem esquecidos,
precisam ser utilizados para treinar novamente o modelo. De qualquer forma, o compo-
nente de desaprendizagem serd chamado repetidamente por meio de um novo pedido de
remocao [Nguyen et al. 2022].

4.2.1. Definicao formal de AM

O conceito de aprendizado de maquinas ja estd bastante consolidado na literatura. Dentre
os trabalhos que abordam o tema, € possivel citar o artigo de [Langley and Carbonell 1984]
que o define como um dominio que busca desenvolver métodos e técnicas para automa-
tizar a aquisi¢ao de novas informagdes, novas competéncias e novas formas de organizar
as informacoes existentes.

A Figura 4.2 representa o diagrama do processo de aprendizado supervisionado,
no qual é possivel verificar que dentre do conjunto de hipéteses H, o objetivo do apren-
dizado supervisionadp € encontrar a melhor h, denominada hipétese final g, que de al-
guma forma se aproxime da fung¢do alvo f. Para tal, é necessario definir o algoritmo de
aprendizagem A, que inclui a fungdo objetivo (a funcdo a otimizar para procurar g) € 0s



métodos de otimizag¢do [Chao 2011].
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Figure 4.2. Diagrama do processo de aprendizado de maquinas

4.2.2. Definicao formal de DM
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Como a desaprendizagem de maquina parte do pressuposto que o modelo ja "aprendeu",
para suportar os pedidos de esquecimento o sistema computacional precisa de um mecan-
ismo de desaprendizagem, denotada pela fun¢do U, que recebe como entrada um conjunto
de dados de treino D € Z*, em que Z* representa o conjunto de todos os datasets de treino
possiveis. Além de um conjunto de esquecimento Dy C D e um modelo de aprendizado
A(D). O resultado serd um modelo "desaprendido" U(D,Ds,A(D)) € H, que tem como
hipétese final ser um modelo que se aproxima do modelo retreinado A(D|Dy). As princi-
pais notacdes que envolvem o processo de desaprendizado de maquinas podem ser visto
na Figura 4.3.

Portanto, € possivel dizer que na prética o problema central do desaprendizado de
maquina envolve a comparacdo entre duas distribui¢des de modelos de aprendizado de
maquina, o desaprendido e o retreinado [Bourtoule et al. 2021, Brophy and Lowd 2021,
Thudi et al. 2022].

4.3. Por que desaprender?

Em 2010, foi desenvolvido um primeiro projeto legislativo na Franc¢a que previa a criagao
de um "direito a ser esquecido” online. Posteriormente, ndo foram disponibilizadas muitas
informacdes concretas sobre a proposta de lei, que pretendia obrigar as empresas do setor
tecnoldgico a eliminarem as mensagens de correio eletronico e de texto apds um periodo
de tempo acordado ou a pedido da pessoa em causa.Em novembro de 2010, a Comissao
Europeia retomou a ideia de introduzir um direito a ser esquecido no contexto protecao
de dados; o resultado da vaga proposta € ainda incerto [Weber 2011].

As discussdes a respeito do tema retornaram com maior enfase no ano de 2018,
em virtude de um dos maiores escandalos no mundo da tecnologia, protagonizado pela
Cambridge Analytica, uma empresa de marketing que teve acesso a dados de 87 milhdes
de usudrios do Facebook indevidamente. Desde entdo, aspectos envolvendo seguranca
e privacidade dos dados, como as disposicoes e as sangdes em matéria de protecdo de
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Z example space
D the training dataset
D¢ forget set
D,=D\ Dyg  retain set
A() a learning algorithm
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H hypothesis space of models

w=A(D) Parameters of the model trained on D by A
w, =A(D,) Parameters of the model trained on D, by A

wy = U(.) Parameters of the model unlearned by U(.)

Figure 4.3. NotacGes importantes do processo de desaprendizado de maquinas

dados, tem sido considerado internacionalmente como o correto caminho a seguir.

Nos dltimos anos, foram promulgados muitos regulamentos visando a preservacao
da privacidade, que envolvem o "direito a ser esquecido” [Dang 2021]. Dentre as prin-
cipais regulamentagdes, destacam-se o Regulamento Geral sobre a Prote¢ao de Dados
(RGPD) da Unido Europeia [Magdziarczyk 2019], na qual € aplicada sempre que os da-
dos pessoais sdo processados, o que inclui o seu recolhimento, transformacgdo, consulta
ou eliminacdo, dentro ou fora da Unido Europeia (UE), bastando que os dados digam a
respeito a um residente da UE [Veale et al. 2018]. Dentre outros regulamentos bastante
conhecidos é possivel citar a Lei da Privacidade do Consumidor da Califérnia (CCPA)
[Pardau 2018], que estabelece que os usudrios devem ter o direito de apagar os seus da-
dos e informacdes relacionadas para proteger a sua privacidade. Em parte, esta legislacao
surgiu na sequéncia de fugas de informacao sobre a privacidade. Por exemplo, casos de
fugas de dados dos usudrios dos sistemas de computa¢do em nuvem, devido a multiplas
copias dos dados mantidas por diferentes partes, politicas de copia de seguranca e estraté-
gias de replicacgao.

Ja no Brasil, a regulamentacdo se deu com a edi¢cdo da Lei 13.709/2018, a denom-
inada Lei Geral de Protecio de Dados (LGPD). A LGPD coloca o individuo como protag-
onista das relagdes juridicas que envolvam o tratamento de dados, ndo apenas por regular
a protecdo de dados pessoais, mas, principalmente, elege como fundamento em seu art.
2°, 11, a “autodeterminacdo informativa”, que confere a pessoa o direito de escolher quais
dados serdo usados, bem como os limites e o prazo de sua utilizacdo [Capanema 2020].

Embora seja um tema recente, a preocupacdo em saber se os sistemas de apren-
dizagem de mdquina estdo suficientemente regulamentados tem ganhado destaque no di-
reito e nas politicas envolvendo o setor tecnolégico. Dentre os elementos agravadores é
possivel citar o seu aparente potencial para reproduzir a discriminacao social e transfor-
mar dados pessoais desprentensiosos em informacdes sensiveis [Veale et al. 2018]. Di-
ante deste cendrio, o processo de desaprendizagem torna-se estritamente necessario.



4.3.1. Motivacao: Por que utilizar DM?

Além da questdes envolvendo privacidade, € possivel citar inimeras razdes pelas quais
um usudrio pode querer eliminar os seus dados de um sistema, tais motivos podem ser
divididos entre grupos a seguir:

* Seguranca: Apesar da importancia de modelos de aprendizado profundo para o de-
senvolvimento do uso de IA em problemas do cotidiano, pesquisas recentes apon-
tam que esses modelos sdo vulnerdveis a ataques cibernéticos [Ren et al. 2020].
Dentre as principais estratégias maliciosas utilizadas € possivel citar o envenena-
mento de dados. Para manipular o comportamento do modelo de machine learn-
ing (ML), o envenenamento de dados consiste em adicionar dados maliciosos aos
conjuntos de dados de treinamento. Estes dados caracterizam-se por ser extrema-
mente semelhantes aos dados originais, a ponto de um ser humano ndo conseguir
distinguir entre os dados reais e os falsos. O principal objetivo deste ataque € ma-
nipular o comportamento do modelo treinado e fornecer resultados falsos, o que
pode resultar em problemas graves. Por exemplo, na area da saude, uma pre-
visdo errada pode levar a um diagndstico errado, e consequentemente a um trata-
mento inadequado, que pode ocasionar a morte do paciente. Logo, a deteccdo e
remoc¢do de dados contraditérios € essencial para garantir a seguranga do mod-
elo e, uma vez detectado um ataque, o modelo tem de ser capaz de eliminar os
dados contraditérios através de um mecanismo de desaprendizado de madquinas
[Cao and Yang 2015, Marchant et al. 2022].

» Usabilidade: Os sistemas de recomendacdo apontam para as diferentes preferén-
cias em aplicacdes ou servicos onlines para cada usudrio. Entretanto, uma apli-
cagdo produzird recomendagdes inconvenientes se ndo puder eliminar completa-
mente os dados incorretos relacionados ao usudrio, frutos por exemplo, de ruido ou
dados maliciosos. Suponha que uma pessoa tenha acidentalmente procurado por um
produto ilegal no seu computador e descobriu que continua a receber a recomen-
dacdo desse produto, mesmo depois de ter apagado o histérico do seu navegador
[Cao and Yang 2015]. Esta usabilidade indesejada por nao esquecer os dados nao
sO produzird previsoes erradas, como também resultard em menos usuérios do sis-
tema. Neste cendrio, a desaprendizagem de maquina seria uma alternativa vidvel
para fazer o sistema esquecer esta informacao.

* Justica (Fairness) / IA Etica: No contexto atual, é essencial desenvolver sistemas de
forma responsdvel, que levam em considera¢do nio apenas a eficiéncia e o desem-
penho, mas também as implicagdes éticas e sociais dessas ferramentas, uma vez
que elas impactam diretamente a vida das pessoas. Apesar dos avangos recentes, 0s
modelos de aprendizado de maquinas continuam a ser sensiveis a preconceitos, 0
que significa que os seus resultados podem discriminar injustamente um grupo de
pessoas [Mehrabi et al. 2021]. Logo, diante de modelos que foram treinados com
algum tipo de viés € necessario desaprender estes dados, incluindo os atributos dos
dados afetados.

* Otimizacao do desempenho: Ha ainda o aspecto envolvendo a performance do mod-
elo de aprendizado de maquinas, que dentre outros fatores podem ter desempenho



comprometido em virtude da influéncia de amostras de dados de baixa qualidade.
As amostras utilizadas durante o treinamento podem ter degradado o desempenho
geral do modelo e ao desaprender informagdes desatualizadas ou irrelevantes, os
modelos de ML podem se tornar mais precisos.

4.3.2. Desafios no projeto de DM

Antes de conseguir efetivamente realizar a desaprendizagem de maquina, é necessdrio
ultrapassar varios desafios para remover partes especificas dos dados de treino. Essas
barreiras podem ser sintetizadas da seguinte forma:

* Estocasticidade do treinamento (stochasticity of training): Em virtude da natureza
estocdstica do procedimento de formagao dos modelos de aprendizado de médquinas,
nao € possivel saber a real influéncia que cada ponto de dados observado tém du-
rante a formag¢do no modelo [Bourtoule et al. 2021]. As redes neurais, por exemplo,
sdo normalmente treinadas em mini-batches aleatérios que contém um determinado
nimero de amostras de dados. Além disso, o ordenamento dos lotes de formacdo
também ¢ aleatdria [Bourtoule et al. 2021]. Esta caracteristica estocdstica gera di-
ficuldades para a desaprendizagem de maquina, uma vez que a amostra de dados
especifica que precisa ser retirada teria de ser removida de todos os lotes. Logo,
conhecimentos residuais ou vieses ainda podem permanecer no modelo

* Desaprendizado catastréfico (catastrophic unlearning): Em geral, um modelo de-
saprendido tem um desempenho pior do que o modelo retreinado do zero. No
entanto, a degradacdo pode ser exponencial em relacdo a quantidade de dados a
serem desaprendidos. Esta degradacdo subita € frequentemente designada por de-
saprendizagem catastréfica [Nguyen et al. 2020]. H& indmeros estudos que tém
explorado formas de mitigar a desaprendizagem catastréfica através da definicdo
de funcdes de perda e técnicas especiais para evitar este problema [Du et al. 2019,
Golatkar et al. 2020a].

* Incrementalidade do treinamento (incrementality of training): O processo de treina-
mento de um modelo € um processo incremental, ou seja, a atualizacdo do modelo
numa determinada amostra de dados afetard o desempenho do modelo em amostras
de dados introduzidas no modelo apds essa inser¢do. O desempenho de um modelo
nesta determinada amostra de dados também ¢é afetado por amostras de dados an-
teriores. Determinar uma forma de eliminar o efeito da amostra de treinamento re-
movida no desempenho do modelo € um desafio para a desaprendizado de maquinas
[Nguyen et al. 2022].

* Padronizagdo: Inexisténcia de métricas gerais para verificar na pratica a eficiéncia
e a eficicia do uso das técnicas de desaprendizado de médquinas.

4.4. Tipos de requisicao de remocao

A remocao de informacdes de um modelo de aprendizagem de maquina € uma tarefa nao
trivial que exige a reversdo parcial do processo de treinamento. Esta tarefa € inevitavel



quando envolve dados sensiveis, como nimeros de cartdes de crédito ou palavras-passe,
que acidentalmente entram no modelo e t€ém de ser removidos posteriormente. Dentre os
principais tipos de requisi¢ao de remog¢ao destacam-se:

* Remocdo de pontos de dados (Item Removal): As solicitagdes de remog¢do de pon-
tos de dados especificos sdo os casos mais comuns envolvendo a desaprendizado
de maquina. Depois dos usudrios partilharem os seus dados online, é geralmente
dificil revogar o acesso a informacao e pedir a eliminacdo dos seus dados.

* Remocgdo de atributos (Feature Removal): A desaprendizagem nao deve limitar-
se a remog¢do de pontos de dados, mas permitir correcdes em diferentes granu-
laridades dos dados de treino, como a remocao de atributos. O primeiro método
para desaprender atributos de um modelo foi proposto por [Warnecke et al. 2021].
A abordagem € inspirada no conceito de func¢des de influéncia, uma técnica es-
tatistica, que permite estimar a influéncia dos dados nos modelos de aprendizado
[Koh and Liang 2017, Koh et al. 2019]. Ao reformular esta estimativa de influén-
cia como uma forma de desaprendizado, obtem-se uma abordagem versatil que
mapeia as alteragdes dos dados de treino em retrospectiva com as atualizacdes dos
parametros do modelo. J4 o trabalho de [Guo et al. 2022] propde uma nova abor-
dagem para o desaprendizado de atributos associado a classifica¢do por imagem. A
Figura 4.4 apresenta a diferenca inerente entre o atual paradigma de desaprendiza-
gem de mdquinas (esquerda) e a proposta de desaprendizagem de atributos (direita).
A diferenca reside principalmente nos objetos de remocao seletiva. A desaprendiza-
gem de mdquina existente visa remover seletivamente qualquer influéncia de certas
amostras das representacdes de caracteristicas aprendidas. Quando a desaprendiza-
gem de maquinas existente remove amostras de entrada que contém determinados
atributos, o inconveniente é 6bvio: para além dos atributos cuja remogao € solici-
tada, alguns atributos-chave que contribuem para o desempenho do modelo também
foram removidos das representacdes de caracteristicas aprendidas.
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‘ QL
£ _ =3 ] .
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Figure 4.4. Comparacao entre remocao por ponto de dados e por atributo

* Remocdo de classes (Class Removal): Existem muitos cendrios em que os dados a
esquecer pertencem a uma ou vdrias classes de um modelo treinado. Por exemplo,
nas aplicagdes de reconhecimento facial, cada classe € o rosto de uma pessoa, pelo
que pode haver milhares ou milhdes de classes. No entanto, quando um usuério
opta por sair do sistema, a informagdo sobre o seu rosto deve ser removida sem
utilizar uma amostra dele. Neste tipo de requisi¢do a desaprendizagem exige que o



modelo esqueca uma ou mais classes, mas se lembre do resto dos dados. Para que
uma ou mais classes sejam esquecidas, se o0 modelo puder ser atualizado através
da observacdo de padrdes que sdo, de alguma forma, opostos aos padrdes apren-
didos na altura do treino original, entdo os pesos atualizados do modelo podem
refletir a desaprendizagem desejada e espera-se que preserve a informacao sobre
as restantes classes. O trabalho de [Tarun et al. 2023] propde um método para re-
mocgao de classes baseado no chamado "data augmentation", que se caracteriza por
introduzir ruido na base de treino com o objetivo de maximizar o erro na classe
alvo para tratar deste tipo de remocdo. Logo, € gerada uma matriz de ruido que é
utilizada para manipular os pesos do modelo, com o intuito de desaprender a classe
de dados alvo e manter o nivel de performance do modelo original. Uma das suas
principais vantagens estd no fato de ndo ser necessario ter acesso as amostras de
treinamento da classe alvo.

* Remocdo de tarefas (Task Removal): Atualmente, os modelos de ML ndo sao
apenas treinados para uma unica tarefa, mas também para vdrias tarefas. Este
paradigma que busca espelhar o cérebro humano € denominado de aprendizado
continuo. No entanto, hé situacdo em que pode ser necessério remover dados priva-
dos relacionados com uma tarefa especifica. Por exemplo, considere um rob6 que
foi treinado para assistir um doente em casa durante o seu tratamento médico. Pode
ser pedido a este robd que esqueca este comportamento de assisténcia depois de o
doente ter recuperado. Para este efeito, a aprendizagem de uma tarefa e o seu es-
quecimento no futuro tornou-se uma necessidade para os modelos de aprendizado
continuo.

* Remocao de fluxo (Stream Removal): No contexto da desaprendizado de mdquinas,
o tratamento de fluxos de dados estd associada a lidar com um fluxo de pedidos de
remocdo. O trabalho de [Gupta et al. 2021] prop6s um cendrio de desaprendizagem
em fluxo continuo envolvendo uma sequéncia de pedidos de remogdo de dados,
motivado pelo fato de muitos usudrios poderem estar envolvidos num sistema de
ML e decidir apagar os seus dados sequencialmente. E também o caso quando os
dados de treino foram envenenados por um ataque e os dados t€m de ser eliminados
gradualmente para recuperar o desempenho do modelo.

4.5. Métricas de avaliacao

Esta sec@o busca apresentar métricas que avaliam o impacto do desaprendizado de maquinas
no desempenho do modelo e que sejam capazes de quantificar o nivel de esquecimento
do processo de DM.

1. Acurdcia: Um modelo desaprendido deve ser capaz de prever corretamente as
amostras de teste ou, pelo menos, a sua acurdcia deveria ser comparavel a do
modelo retreinado. No entanto, como o retreinamento € computacionalmente dis-
pendioso, os modelos retreinados nem sempre estdo disponiveis para comparacgao.
Para resolver este problema, a acurdcia do modelo ndo aprendido € frequentemente
medida num novo conjunto de testes, ou é comparada com a do modelo original
antes da desaprendizagem [He et al. 2021].



2. Completude (Completeness): Uma caracteristica fundamental de um algoritmo de
desaprendizagem € que ele deve ser completo. Esta métrica é capaz de avaliar se o
esquecimento do sistema foi realmente integral, por meio da comparagao entre os
modelos desaprendidos e retreinados. Se o sistema atingiu a completude, os dois
modelos fardo as mesmas previsoes sobre qualquer amostra de dados, estando elas
corretas ou ndo. Para medir empiricamente a completude, quantifica-se a percent-
agem de amostras de entrada que recebem os mesmos resultados de previsao tanto
do sistema desaprendido como do retreinado, utilizando um conjunto de dados de
teste representativo. Quanto maior a percentagem, mais completa é a desapren-
dizagem [Cao and Yang 2015]. H4 varias medidas de distancia ou divergéncia que
podem ser usadas para quantificar a diferenca entre os modelos desaprendidos e
retreinados, dentre as medidas representativas incluem a distancia L2 e a divergén-
cia de Kullback-Leibler (KL) [Xu et al. 2024]. O trabalho de [Cao and Yang 2015]
avalia analiticamente o uso desta métrica no processo de desaprendizagem de um
algoritmo de recomendag¢do chamado de LensKit. Para esquecer uma classificacao,
€ necessario atualizar a sua matriz de semelhanca de cada item. Os resultados para
atualizar a semelhanca entre os itens k e 1 sdo calculados do zero durante o re-
treinamento e comparados com uma medida conhecida chamada similaridade por
cosseno, descrita na férmula 1 abaixo, em que ||x||2 representa a norma euclidiana
de x, € a,x € um vetor, (a, ay, ..., Au), que representa todas as classificagoes
recebidas pelo item k.

sim(k,l) = W’k'a_*’;
— ﬁ
’ | k|2l @ 1|

(1

3. Timeliness: Esta também € uma métrica importante para avaliar os sistemas que de-
saprenderam, pois ela mede o qudo mais rapido € o desaprendizado para atualizar as
features e 0o modelo do sistema em relagdo ao retreino. Ela estd associada a rapidez
do sistema em restaurar a privacidade, a seguranca e a facilidade de utilizacao. Para
medir empiricamente esta métrica, quantifica-se o aumento de velocidade da de-
saprendizagem em relac@o ao retreinamento. A desaprendizagem funciona melhor
quando os dados a esquecer sao pequenos em comparagdo com o conjunto de treino.
Este caso € bastante comum. Por exemplo, os dados privados de um dnico usuério
sdo normalmente pequenos quando comparados com os dados de treino de todos os
usudrios. Do mesmo modo, um atacante sé precisa de uma pequena quantidade de
dados para poluir um sistema de aprendizagem. Quando os dados a sereme esque-
cidos se tornam grandes, o retreino pode funcionar melhor [Cao and Yang 2015].
Além da completude, o trabalho de [Cao and Yang 2015] avalia o timeless associ-
ado ao processo de desaprendizagem do algoritmo LensKit, na qual constata-se que
o nivel de complexidade da desaprendizagem é O(m?), enquanto que para retreina-
mento é O(nm?). Logo, o algortimo de desaprendizagem tem uma performance
melhor na ordem de O(n) em comparagio com o retreino.

4. Tempo de reaprendizagem (Relearn Time): Avalia a qualidade do desaprendizado
em funcdo do tempo de reaprendizado da informacdo removida. O tempo de reapren-
dizagem € um excelente indicador para medir a quantidade de informacgao de dados



ndo aprendidos que resta no modelo. Se um modelo recupera seu desempenho nos
dados desaprendidos com apenas algumas etapas de retreinamento, € extremamente
provavel que o modelo tenha retido algum conhecimento dos dados desaprendidos.

. Eficiéncia (Time Efficiency): A efici€ncia de um algoritmo de desaprendizagem é
calculada empiricamente pelo razdo entre o tempo necessdrio para obter o modelo
desaprendido A" e o tempo necessdrio para obter o modelo naive retreinado h*,
conforme pode ser visto na formula 2 [Mercuri et al. 2022]. Uma eficiéncia alta
indica um rdpido desaprendizado.

ti taken to obtain /*
E f ficiency(i") ime taken to obtain

2)

~ time taken to obtain A

. ZRF Score (Zero Retrain Forgetting): Esta métrica caracteriza-se por permitir a
avaliacdo de métodos de desaprendizagem sem dependéncia do modelo retreinado,
medindo a aleatoriedade das previsdes do modelo, comparando a distribui¢do de
saida do modelo desaprendido a um baseline aleatério [0,1], em que 1 indica mod-
elo desaprendido apresenta comportamento aleatdrio e O exibe um certo padrao
[Chundawat et al. 2023a]. A métrica ZRF score esta descrita na formula 3, na
qual é calculada utilizando divergéncia de Jensen-Shannon (JS) entre o modelo de-
saprendido M e um modelo inicializado aleatoriamente 7;, em relacdo a x; que
representa a i-ésima amostra do conjunto a esquecer Dy, notagdo apresentada ante-
riormente na Figura 4.3.

n

ZRF =1—(1/ny) Y JS(M(x;), Ty (x:)) 3)
i=0

. Anamnesis Index (AIN): Esta métrica foi introduzida por [Chundawat et al. 2023b],
sob o pretexto de que apesar do tempo de reaprendizado ser bastante utilizado como
métrica para avaliar a qualidade do desaprendizado ela possui algumas deficiéncias.
Nas experiéncias realizada pelos autores, foi identificado que por vezes, os modelos
desaprendidos recuperam uma acurdcia significativa num ndmero muito reduzido
de passos de reaprendizagem, mas nio convergem para a acurdcia original na(s)
classe(s) esquecida(s) durante um grande nimero de passos. Logo, foi proposto a
métrica AIN, conforme pode ser visto na formula 4, que utiliza um valor percentual
o em torno da acurdcia original para calcular o tempo de reaprendizagem. Seja
rt(M, M,,ig, 0¢) 0 nimero de passos necessdrios para que um modelo M se aproxime
do percentual o da acuracia do modelo original M,,;, nas classes esquecidas. Se M,
e M, denotam o modelo ndo aprendido e o modelo treinado do zero. O valor de AIN
varia de 0 a co, quanto mais préximo de 1 melhor € a desaprendizagem. Os valores
de AIN muito inferiores a 1 correspondem aos casos em que a informacgdo das
classes esquecidas ainda estd presente no modelo. Também indica que o modelo
desaprendido reaprende rapidamente a fazer previsdes exatas. Finalmente, caso
a pontuacdo AIN for muito superior a 1, pode sugerir que a abordagem provoca
alteracOes graves nos parametros.
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8. Distancia de ativacdo (Activation Distance): E a separagdo entre a ativacdo final dos
pesos eliminados e o modelo treinado novamente. Uma distancia de ativagdo mais
curta indica uma desaprendizagem melhor.

9. Epistemic Uncertainty: € uma métrica de incerteza que avalia se pardmetros atuais
do modelo sdo 6timos para um determinado conjunto de dados. Com base nesta
métrica, foi criado a efficacy score, conforme pode ser observado na férmula 6, em
que i(w; D) determina a quantidade de informagdo que os pardmetros do modelo w
consegue reter do dataset D. Esta pontuacdo mede a quantidade de informacdo que
o modelo expde. Quanto melhor for a estratégia de desaprendizagem, ela produzird
um modelo desaprendido com uma pontuagdo de eficicia mais baixa.

1 e
€fficacy(w;D) — J i(w;D)’ if l(W,D) > 0
o, se n otherwise

(&)

4.6. Requisitos de projeto

Para desenvolver um algoritmo de DM € necessario identificar alguns requisitos e definir
a importancia de cada um deles para o projeto. A figura 4.5 apresenta um diagrama
contendo todos os requisitos, que estao descritos a seguir:

* Agnosticismo (Model-agnostic): Um processo de desaprendizagem deve ser genérico,
ou seja, nao estar condicionado a nenhum parametro ou especificacdes de qualquer
algoritmo. Logo, ele deveria capaz de ser utilizado em diferentes modelos de apren-
dizagem de maquina [Bourtoule et al. 2021].

* Leveza (Light-weight): Outro fator fundamental para preparar o processo de de-
saprendizagem, muitas técnicas precisam armazenar pontos de controle do mod-
elo, histérico de atualizacdes, dados de treinamento e outros dados temporarios
[He et al. 2021, Liu et al. 2020]. Um bom algoritmo de desaprendizagem deve ser
leve e escaldvel com grandes volumes de dados. Ele deve ser capaz de lidar com
sobrecarga computacional, para além do tempo de desaprendizagem e do custo de
armazenamento [Bourtoule et al. 2021].

* Garantias comprovdveis (Provable guarantees): E pratico que um método de de-
saprendizagem forneca uma garantia comprovavel sobre o modelo desaprendido.
Para este efeito, muitos trabalhos conceberam técnicas de desaprendizagem com
aproximacoes limitadas ao retreinamento, como trabalho [Guo et al. 2019] que criou
uma garantia tedrica muito forte de que um modelo do qual os dados sdo removi-
dos ndo pode ser distinguido de um modelo que nunca observou os dados para
comecar. No entanto, abordagens com essa partem da premissa de que modelos
com parametros comparaveis terdo uma acuracia comparavel.



* Capacidade de verificacdo (Verifiability): Para além dos pedidos de desaprendiza-
gem, outra exigéncia dos usudrios € verificar se o modelo desaprendido protege
agora a sua privacidade. Para tal, um bom framework de desaprendizagem deve
fornecer aos usudrios finais um mecanismo de verificacdo. Por exemplo, os ataques
backdoor podem ser utilizados para verificar a desaprendizagem, injetando amostras
backdoor nos dados de treino [Sommer et al. 2020]. Se o backdoor ndo puder ser
detectado no modelo original e for detectado no modelo desaprendido, a verifi-
cacdo € considerada um sucesso. No entanto, esta verificacdo pode ser demasiado
intrusiva para um sistema de aprendizagem de méquina e a verificacdo pode ainda
introduzir falsos positivos devido a incerteza inerente a deteccao de backdoors.

* Completude (Completeness): Um bom algoritmo de desaprendizagem deve ser
completo, ou seja, os resultados das previsdes obtidas no modelo ndo aprendido
e o retreinado devem ser consistentes sobre qualquer amostra de dados. Uma forma
de medir esta consisténcia € calcular a percentagem dos mesmos resultados de pre-
visdo num dado de teste. Este requisito pode ser concebido como um objetivo de
otimizacdo numa defini¢cdo de desaprendizagem, formulando a diferenca entre o
espacgo de saida dos dois modelos. H4 muitos trabalhos sobre ataques adversarios
podem ajudar nesta formulacdo [Chen et al. 2021, Sommer et al. 2022].

* Timeless: Outro importante requisito para bom algoritmo de desaprendizagem esta
associado a rapidez com ele desaprende. O timeless € utilizado para medir a rapidez
da desaprendizagem em relagc@o ao retreinamento apds a solicitagdo de um pedido
de desaprendizagem.

* Acurécia (Accuracy): Outra caracteristica importante do algoritmo de desampren-
dizagem é a acurdcia com que realiza as tarefas(previsdo, classificacdo,...). Um
modelo ndo aprendido deve ser capaz de prever corretamente as amostras de teste.
A acuricia do modelo ndo aprendido é frequentemente medida num novo conjunto
de testes, ou é comparada com a do modelo original antes da desaprendizagem.

4.6.1. Como os modelos “esquecem”?

Ap6s um pedido de remog¢do de dados, o modelo atual serd processado por um algoritmo
de desaprendizagem para esquecer a informacao correspondente a esses dados dentro do
modelo. O algoritmo de desaprendizagem que permite o esquecimento seletivo, pode ter
em conta varios requisitos, como a exaustividade, a atualidade e as garantias de privaci-
dade. O resultado é um modelo nao aprendido, que serd avaliado em funcao de diferentes
métricas de desempenho, descritas na se¢do 2.5. A Figura 4.6 apresenta a visdo geral de
como os modelos "esquecem".

4.7. Taxonomia e Algoritmos de DM

Dentre as possiveis classificagcdes que as diferentes abordagens de desaprendizado de
maquinas podem ter, este trabalho optou pela divisdo entre os seguintes critérios:

1. Quanto ao grau de remogdo de influéncia alcangado
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Figure 4.5. Requisitos de projeto para um algoritmo de desaprendizagem
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* One-Shot Unlearning

* Few-Shot Unlearning

4.7.1. Exact Unlearning

Exact unlearning € uma técnica que visa apagar completamente o impacto de dados es-
pecificos de treinamento em um modelo treinado. Quando um usudrio solicita a exclusio
de seus dados, a simples retirada dos mesmos nao ¢ suficiente, pois os modelos treinados
ainda podem conter informacdes sensiveis e os dados retirados podem exercer influéncia
sobre os parametros do modelo. Diante de tal problema, o exact unlearning garante que
os dados que precisam ser desaprendidos sejam completamente removidos do modelo
treinado, tornando o modelo desaprendido e o retreinado distribucionalmente idénticos.
Em outras palavras, eles podem ser exatamente iguais diante de qualquer amostra de da-
dos.

Matematicamente, o trabalho [Nguyen et al. 2022] apresenta a formulacdo geral
desta abordagem, que permite definir o espago métrico ao qual pertencem os modelos
e consequentemente as suas distribui¢cdes. Dado um algoritmo de aprendizagem A(.),
afirma-se que o processo U(.) é um processo de desaprendizagem exato se V' C H,D €
Z*,Dy C D:

Pr(A(D|Dy) € T) = Pr(U(D,Ds,A(D))€T) 6)

Em termos das vantagens e desvantagens associado ao uso desta técnica, a seguir
foram apresentas as principais caracteristicas do desaprendizado:

* Remocgdo completa da influéncia de pontos de dados especificos (como se os dados
removidos nunca tivessem sido vistos);

* Isola a influéncia de pontos exigindo apenas o retreinamento dos componentes afe-
tados;

* Alto grau de consisténcia e verificabilidade;

* Necessdrio algum grau de retreinamento;

* Problema quanto a eficiéncia do retreinamento / Alto custo computacional;
* Induz a deterioracdo do desempenho;

* Sujeito a ataques de inferéncia/privacidade.

Portanto, em virtude dos intimeros beneficios associados ao emprego desta abor-
dagem, pesquisas t€m surgido visando desenvolvimento de novos algoritmos que realizam
o desaprendizado exato.



4.7.1.1. Exact Unlearning: SISA

Diante de dificuldade de lidar com um pedido de remocao de pontos de dados, o trabalho
de [Bourtoule et al. 2021] apresentou o denominado treinamento SISA, sigla que indica:

Sharded: particiona o dataset em conjuntos disjuntos (shards). Cada shard treina
um submodelo

Isolated: cada ponto de dados e sua influéncia estd restrita a um tnico shard

Sliced: adiciona mais um nivel de fragmentacao

» Aggregation: estratégia de votacdo majoritaria

Este framework caracteriza-se por reduzir a sobrecarga computacional associada
a desaprendizagem, mesmo no pior dos casos, em que os pedidos de desaprendizagem
sao efetuados uniformemente em todo o conjunto de treino. O treinamento SISA diminui
o numero de parametros do modelo afetados por um pedido de desaprendizagem e ar-
mazena em cache os resultados intermediarios do algoritmo de treinamento para limitar
o nimero de atualizacdes do modelo que tém de ser calculadas para que estes pardmetros
sejam desaprendidos. Na Figura 4.7 é possivel observar o funcionamento deste frame-
work, em que os dados sdo divididos em shards, que por sua vez sao divididos novamente
em slices. Um modelo constituinte M € treinado em cada shard, apresentando-lhe um
nimero crescente de slices e guardando os seus parametros antes do conjunto de treino
ser aumentado com uma novo slice. Quando os dados precisam de ser desaprendidos,
apenas um dos modelos constituintes cujos shards contém o ponto a desaprender precisa
de ser treinado de novo - o treino pode comecar a partir dos tltimos valores de pardmetros
guardados antes de incluir o shard que contém os pontos a serem desaprendidos.

A capacidade de generalizacdo deste framework € notdria, a ponto do trabalho de
[Xu et al. 2024] definir o SISA como a abordagem geral para a desaprendizagem exata,
dividindo as demais estruturas entre as que se baseiam no SISA ou ndo (non-SISA). O
artigo separa as estruturas nos seguintes grupos:

Exact Unlearning para Random Forest

Exact Unlearning para modelos baseados em grafos

Exact Unlearning para k-Means

Exact Unlearning para Federated Learning

Modelos nao baseados no SISA (non-SISA)
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Figure 4.7. Treinamento SISA

4.7.1.2. Exact Unlearning para Random Forest

Cada 4arvore € treinada num subconjunto diferente de dados, atuando como um shard na
estrutura SISA. As previsdes das arvores individuais sdo agregadas para obter a previsao
final da random forest. A influéncia de um ponto de dados € isolada dentro das arvores
treinadas no subconjunto que contém esse ponto de dados. Ao desaprender um ponto de
dados, apenas as drvores treinadas no subconjunto relevante necessitam de ser novamente
treinadas

Dentre as abordagens para random forest, a proposta de [Brophy and Lowd 2021]
permite a remoc¢ao de dados de treinamento com o minimo de retreinamento. As atual-
izagdes do modelo para cada arvore DaRE na floresta sdo exatas, o que significa que a
remoc¢do de instancias de um modelo DaRE produz exatamente o mesmo modelo que o
retreino a partir do zero.

As arvores DaRE utilizam a aleatoriedade e o armazenamento em cache para
tornar a eliminacdo de dados eficiente. Os niveis superiores das drvores DaRE utilizam
nés aleatdrios, que escolhem atributos de divisao e limiares uniformemente ao acaso.
Estes n6s raramente necessitam de atualiza¢des porque dependem minimamente dos da-
dos. Nos niveis inferiores, as divisdes sdo escolhidas para otimizar avidamente um critério
de divisao, como o indice de Gini ou a informagdo mutua. As drvores DaRE armazenam
estatisticas em cada n6 e dados de treino em cada folha, de modo a que apenas as subdr-
vores necessdrias sejam atualizadas a medida que os dados s@ao removidos.

Portanto, as florestas DaRE utilizam varias técnicas para tornar as eliminagdes efi-



cientes (1) apenas retreinam partes do modelo em que a estrutura tem de mudar para corre-
sponder a base de dados atualizada; (2) consideram no médximo k thresholds selecionados
aleatoriamente por atributo; (3) introduzem nés aleatdrios no topo de cada arvore que
dependem minimamente dos dados e, portanto, raramente precisam ser retreinados. As
Figuras 4.8 representa treinamento de uma drvore DaRE.

Algorithm 1 Building a DaRE tree / subtree.

l: Input: data D, depth d
2: if stopping criteria reached then

3: node < LEAFNODE()
4: save instance counts(node, D) e |D|, |D. 1]
5: save leaf-instance pointers(node, D)
6:  compute leaf value(node)
7: else
8: ifd < drmax then
0: node + RANDOMNODE()
10: save instance counts(node, D) > |D|, |D. 1]
11: a + randomly sample attribute(D)
12: v < randomly sample threshold € [amin, @maz)
13: save threshold statistics(node, D, a, v)
14.  else
15: node < GREEDYNODE()
16: save instance counts(node, 17) e |D|, |D. 1]
17: A + randomly sample p attributes()
18: fora € Ado
19: C' + get valid thresholds(D, a)
20: V' 4+ randomly sample k valid thresholds(C)
21: for v € V do
22: save threshold statistics(node, D, a, v)
23: scores +— compute split scores(node)
24: select optimal split(node, scores)
25: D, D.r + split on selected threshold(node, D)
26:  node.f = TRAIN(D;, d + 1) > Alg. 1
27:  node.r + TRAIN(D,.,d + 1) > Alg. 1

28: Return node

Figure 4.8. Treinamento de uma arvore DaRE

Os experimentos propostos pelos autores do DaRe, buscou medir a eficiéncia rel-
ativa comparando o tempo que um modelo DaRe elimina o ndmero de instancias com a
abordagem de retreinamento naive. A avaliacdo da abordagem foi feita utilizando dois
adversdrios diferentes: Random e Worst-of-1000. O adversdrio aleatério seleciona as
instancias de treino a serem eliminadas uniformemente ao acaso, enquanto o adversario
pior-de-1000 seleciona cada instancia, primeiro selecionando 1.000 instancias candidatas
uniformemente ao acaso e, em seguida, escolhendo a instancia que resulta no maior re-
treino.

Tal como DaRe, HedgeCut [Schelter et al. 2021] € uma baseado no SISA e uma
variante do random forest. Esta técnica se concentra em requisi¢des de desaprendizado
com baixa laténcia em arvores extremamente aleatérias. Ela introduz o conceito de ro-



bustez de divisdo para identificar decisdes de divisdo que podem mudar com dados re-
movidos. O HedgeCut mantém variantes de subdrvores para esses casos e, ao desapren-
der um ponto de dados, substitui a divisao correspondente pelas variantes de subarvores
preparadas. Esta operacdo € rapida e direta, garantindo um pequeno atraso na

4.7.1.3. Exact Unlearning para modelos baseados em grafos

A desaprendizagem exata de modelos baseados em grafos tem como objetivo remover
de forma eficiente e precisa a influéncia de pontos de dados individuais nas previsdes do
modelo, tendo em conta as caracteristicas Unicas dos dados estruturados em grafos.

Dentre as principais abordagens estd o GraphEraser [Chen et al. 2022], que ex-
pande a estrutura SISA a dados em grafos. O GraphEraser foi concebido para a desapren-
dizagem de redes neurais em grafos (GNNs). Ela consiste em trés fases: divide o grafo
de treino original em shards disjuntos, treina paralelamente um conjunto de modelos de
shards F; e aprende uma pontuagdo de importancia 6tima o; para cada modelo de shard.
Quando um né w precisa de uma previsdao, o GraphEraser envia w a todos os modelos
de shards e obtém os posteriores correspondentes, que sdo depois agregados utilizando
a pontuacdo de importancia 6tima ; para fazer a previsao. Quando um né u efetua um
pedido de desaprendizagem, o GraphEraser remove u do shard correspondente e volta a
treinar o modelo do shard.

Prediction Task

Unlearning Task

Figure 4.9. Framework do GraphEraser

4.7.1.4. Exact Unlearning para k-Means

Para a técnica baseada no k-means, tem-se a abordagem DC-k-means [Ginart et al. 2019],
cuja sigla DC significa "dividir-e-conquistar" (Divide-and-Conquer). Esta técnica se car-
acteriza por ser baseada no SISA, mas que utiliza um método de agregacdo hierarquica em
forma de drvore. Em linhas gerais, ele funciona através da parti¢do do conjunto de dados
em pequenos subproblemas, resolvendo cada subproblema como uma instancia k-mean
independente e fundindo recursivamente os resultados.

Os dados de treino s@o divididos aleatoriamente em vérios subconjuntos, cada um
representado por um né folha numa arvore. Um modelo k-means € treinado em cada



subconjunto, com cada né de folha correspondendo a um modelo k-means. O modelo
final é uma agregacdo de todos os modelos k-means nos nds das folhas da arvore, obtida
através da fusdo recursiva dos resultados dos nés das folhas até a raiz. Para desaprender
um ponto de dados, o n6 folha relevante € localizado e o modelo k-means correspondente
€ atualizado para excluir esse ponto de dados. O modelo atualizado substitui entdo o mod-
elo antigo no no folha, e as alteracdes propagam-se pela drvore para atualizar o modelo
agregado final. A Figura 4.10 apresenta o pseudocddigo desta abordagem.

Esta técnica utiliza a hierarquia da arvore para modular a dependéncia do cdlculo
em relacdo aos dados. Logo, no momento da eliminacdo dos dados, sé é necessario
recomputar os subproblemas de uma folha até a raiz, o que a possibilita suportar operagdes
de eliminagdo rapidas [Ginart et al. 2019].

Algorithm 2 DC-k-means

Input: data matrix D € R™*“
Parameters: £ = N, T'= N, tree width w £ N, tree
height heN
Initialize a w-ary tree of height h such that each node
has a pointer to a dataset and centroids
fori=1tondo
Select a leaf node uniformly at random
node.dataset.add( D;)
end for
for [=h down to 0 do
for each node in level [ do
c+k-means++(node.dataset.k,T')
node.centroids < ¢
if [ > 0 then
node.parent.dataset.add(¢)
else
save all nodes as metadata
return ¢ //model output
end if
end for
end for

Figure 4.10. Pseudocddigo DC-kmeans

4.7.1.5. Exact Unlearning para Federated Learning

Para este tipo de abordagem, o trabalho de [Su Ningxin 2023] desenvolveu o KNOT, que
adota o framework da SISA para a desaprendizado federado assincrona a nivel do cliente



durante o treinamento. Um mecanismo de agregacdo em clusters divide os clientes em
varios clusters. O servidor s6 efetua a agregacdo de modelos dentro de cada grupo, en-
quanto os diferentes grupos treinam de forma assincrona. Quando um cliente pede para
remover os seus dados, apenas os clientes dentro do mesmo cluster precisam de ser no-
vamente treinados, enquanto os outros clusters ndo sdo afetados e podem continuar nor-
malmente. Para obter uma atribui¢do 6tima cliente-cluster, o KNOT efetua a formulacao
como um problema de minimizag¢do lexicografica. O objetivo é minimizar a classificacao
de correspondéncia entre cada cliente e o cluster atribuido, considerando tanto a veloci-
dade de treino como a semelhanca do modelo. Este problema de otimizagdo de inteiros
pode ser resolvido eficientemente como um Programacdo Linear (LP) usando um solver
LP.

A Figura 4.11 apresenta um exemplo de agregacdo assincrona em clusters em
que quatro clientes foram atribuidos a dois clusters. Se o cliente n.° 4 pedir para apagar
os efeitos dos seus dados do servidor, apenas os clientes do agregado n.° 2 precisam
de ser novamente treinados, enquanto os clientes do agregado n.° 1 podem prosseguir
normalmente com o seu processo de formacao FL.

Clients Server Server
EERERLEEEEEINNE 3 | O—Updates—b» { ——— Model e
' Cluster #1; _ Y . i
e " #2()——— Updates —> ———— Model ——>{_ >

Server sarver

W, Updates ————» —-———-—- pMade
' Cluster #2; > — P 7 4
"""""" : #4 / Updates ————— - Mﬁi__]-----?—

1 Request data to

: be erased

e e e e e e e . ... .. ... ... m . mm . em - 1

Transmission time - _ _ _ _Retrain from scratch _ _ ->
() () clients Async-clustered ! Clusters

aggregation =~ ----------

Figure 4.11. Exemplo de KNOT

Ao se analisar comparativamente as diferentes abordagenes de desaprendizado
exato que baseiam no SISA, a Figura 4.12 apresenta o quadro geral contendo elementos
como: objetivos, modelagem, pontos fortes e limitacdes de cada método.

4.7.1.6. Exact Unlearning: non-SISA

Dentre as abordagens que nao se baseiam no SISA, o trabalho de [Cao and Yang 2015]
concentra-se num dos desafios mais dificeis: fazer com que os sistemas de aprendizado de
maquinas se esquecam. A abordagem desenvolvida teve a seguinte ideia de desaprendiza-
gem, em vez de fazer com que um modelo dependa diretamente de cada amostra de dados
de treino (2 esquerda), convertemos o algoritmo de aprendizagem numa forma de so-
matorio (a direita) usando o conceito de SQL e Map-Reduce, o algoritmo de aprendizado
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Figure 4.12. Visao geral dos métodos de desaprendizagem

SISA [Xu et al. 2024]

exata baseada no

¢ modificado em um sistema formado por somatérios. Especificamente, cada somatério
¢ a soma de amostras de dados transformados, onde as fun¢des de transformacgdo g; sdo
eficientemente computdveis. Ha apenas um pequeno nimero de somas e o algoritmo de
aprendizado depende apenas delas. Para esquecer uma amostra de dados, basta atualizar
os somatorios e depois calcular o modelo atualizado. Esta abordagem € muito mais rapida
do que o retreinamento a partir do zero. O conceito desta abordagem pode ser visto na
Figura 4.13.
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Figure 4.13. O conceito de desaprendizagem

Esta técnica € geral porque a forma de soma provém da aprendizagem da consulta
estatistica, do inglés "Statistical Query" (SQ) [48]. Muitos algoritmos de aprendizagem



de méquina, como os classificadores naive Bayes, support vector machines e a técnica de
clusterizagdo k-means, podem ser implementados como aprendizado SQ. A nossa abor-
dagem também se aplica a todas as fases da aprendizagem de maquina, incluindo a sele¢ao
de caracteristicas e a modelizacao.

A abordagem de desaprendizado foi avaliada em quatro sistemas de aprendizado
diferentes: o LensKit [Ekstrand et al. 2011], um sistema de recomendacdo de cédigo
aberto utilizado por vérios sitios Web para recomendacdes de conferéncias e livros. O se-
gundo foi uma reimplementacao independente do Zozzle, detetor de malware JavaScript
de cédigo fechado cujo algoritmo foi adotado pelo Microsoft Bing. Ja o terceiro foi um fil-
tro de spam de redes sociais de cddigo aberto [Gao et al. 2012]. Por dltimo, teve também
o PJScan, um detetor de malware PDF de cédigo aberto [Laskov and Srndi¢ 2011]. Além
disso, foi utilizado cargas de trabalho do mundo real, como mais de 100 mil amostras de
malware JavaScript da Huawei.

Analytical Results Empirical Results
System | Attack | Summation? | Complete-  Unlearn Retrain Speedup Complete-  Unlearn Retrain Speedup  Modification
ness Speed Speed ness Speed Speed LoC (%)
Lenskit | ©Old | v | 100% O(m?) O(nm?)  O(n) | 100% 45s 4minS6s  6.57 302 (0.3%)
Zozzle | New | v | 100% 0(q) O(Ngq) O(N) | 100% 987ms  1dayZhours 9.5x10° 21 (0.4%)
OSNSF | New | X | <100% O(logN)  O(NlogN) O(N) | 99.4% 21.5ms 30mins  8.4x10* 33 (0.8%)
PJScan | New | g | 100% O(NP) o(N) o(N*y | 100% 156ms 157ms 1 30 (0.07%)

Figure 4.14. Comparacao dos resultados do desaprendizado

A Figura 4.14 apresenta o resumo desta abordagem de desaprendizado aplicado a
todos os algoritmos de aprendizagem. Dentre os principais resultados, destaca-se o 100%
de completude, um dos principais métricas para avaliacdo dos algoritmo de desapren-
dizado, para trés sistemas LensKit, Zozzle e PJScan. Embora OSNF nao tenha obtido tal
performance, ele foi o sistema que desaprendeu mais rapido com 21.5 ms.

4.7.2. Approximate Machine Unlearning

Embora os métodos de desaprendizado de maquinas exata tenham dado passos signi-
ficativos no sentido de alcancar o direito ao esquecimento, pesquisadores identificaram
novos desafios a partir de duas outras perspectivas. A primeira é que o desaprendizado
de maquinas exato resulta inevitavelmente numa degradacdo do desempenho do modelo,
mesmo que essa degradacdo seja, por vezes, menor. O segundo € o potencial de fuga de
privacidade. Por exemplo, se a "Alice" for removida e o modelo bruto diferir do modelo
recalibrado, um adversério pode perceber que a diferenca se deve a remocgao da "Alice"
e lancar um ataque de inferéncia para comprometer ainda mais a privacidade. Os dois
desafios acima referidos podem ser atenuados através da utilizagao de métodos de de-
saprendizado de maquinas aproximados, que ocultam a diferenca entre os modelos antes
e depois da remog¢do dos dados, otimizando simultaneamente o desempenho do modelo
[Qu et al. 2023].

Logo, o desaprendizado aproximada € um processo que tem por objetivo mini-
mizar a influéncia dos dados nao aprendidos para um nivel aceitavel, em vez de os elimi-
nar completamente. Para isso ele envolve as seguintes etapas:



* Cdlculo da influéncia: Calcular a influéncia dos pontos de dados que precisam de
ser desaprendidos no modelo original. Isto implica determinar como estes pontos
de dados afetam o modelo

* Ajuste dos parametros do modelo: Modificar os pardmetros do modelo para in-
verter a influéncia dos dados que estdo a ser removidos. Este ajustamento envolve
normalmente métodos como a reponderacdo ou o recilculo de parametros 6timos
e a modificacdo do modelo para que se comporte como se tivesse sido treinado no
conjunto de dados sem os pontos de dados nao aprendidos.

* Adi¢do de ruido (opcional): E adicionado ruido cuidadosamente calibrado para
evitar que os dados removidos sejam inferidos a partir do modelo atualizado. Este
passo assegura a confidencialidade do conjunto de dados de treino.

 Valida¢do do modelo atualizado: Avaliar o desempenho do modelo atualizado para
garantir a sua eficdcia. Esta etapa de validac¢do pode envolver uma validacdo cruzada
ou um teste num conjunto de espera para avaliar a exatiddo e a generalizacido do
modelo.

Em virtude do desaprendizado aproximado ser uma abordagem que constitui uma
alternativa prética a desaprendizagem exata, particularmente em cenérios em que fatores
como o custo computacional, o custo de armazenamento e a flexibilidade sejam cruciais
[Qu et al. 2023]. As seguintes subsecOes apresentaram diferentes métodos que utilizam
essa abordagem, com suas respectivas caracteristicas e limitacoes.

4.7.2.1. Approximate Unlearning baseada na funcao de influéncia dos dados removi-
dos

A ideia central deste tipo de abordagem consiste em utilizar a funcdo de influéncia para
estimar o nivel de impacto que a remog¢do de pontos de dados t€ém sobre o modelo.

O primeiro trabalho envolvendo a abordagem foi o de [Guo et al. 2019], que propds
um método que ajusta os parametros do modelo com base na influéncia calculada dos da-
dos removidos.envolve a aplicac¢do de regularizacido nos parametros do modelo, como os
coeficientes em modelos lineares, para reduzir a influéncia de dados especificos. O tra-
balho obtém uma remocao certificada de modelos lineares L.2-regularizados, que envolve
a aplicacdo de regulariza¢do nos parametros do modelo, como os coeficientes em modelos
lineares, para reduzir a influéncia de dados especificos. Entretanto, a proposta apresentou
limitagdes para lidar com modelos de perdas ndo convexas, porque a funcdo de influéncia
se basear no pressuposto de convexidade para garantir que a influéncia estimada reflete
com precisdo a verdadeira influéncia dos pontos removidos.

Com base no trabalho de Guo, [Sekhari et al. 2021] ndo requer acesso total ao
conjunto de dados de treinamento durante o processo de desaprendizagem. Eles per-
mitem um desaprendizado eficiente sem a necessidade de todos os dados de treinamento,
reduzindo os requisitos computacionais e de armazenamento. A Figura 4.15 apresenta
o pseudocddigo da proposta, em que Ay consiste no algoritmo de aprendizado, recebe



como entrada o conjunto de pedidos de eliminacdo U, o ponto w e as estatisticas de dados
T(S). Utilizando estes dados, A;. comeca por estimar a matriz H que denota o Hessiano da
fun¢do empirica no conjunto de dados S/U quando avaliada no ponto wb. Em seguida, A,
calcula o ponto w removendo a contribui¢cao dos pontos U eliminados de wb utilizando
a atualizacdo em (8). Finalmente, Asc perturba w com ruido retirado de N(O, Gzld) e
devolve o ponto perturbado w.

Algorithm 1 Unlearning algorithm (Aa)

Input: Delete requests: U = ‘{z.f}_:”=1 C S. output of A,.(S): w, additional statistic T'(S) :
{V2F (i)}, loss function: f(w, z).
1: Setvy = 21){;’;’:1_} , 0= ;\,— 2In(1.25/4).
2: Compute
H 2
—— (nV? F(®) — Y V2 f(i, 2 (7)
€U
3: Define

= i+ (H) Z V (i, (8)

T —1Tn

4: Sample v € B from N[0, JZIJ(;).
5: Return w = v + v.

Figure 4.15. Pseudocddigo desaprendizado aproximado [Sekhari et al. 2021]

Outro trabalho que merece destaque foi desenvolvido por [Mehta et al. 2022],
que aborda desaprendizado aproximado especificamente para redes neurais profundas
(DNN). E proposto um esquema de selecio, L-CODEC, que identifica um subconjunto
de parametros a atualizar, eliminando a necessidade de inverter uma grande matriz. Isto
evita a atualizacdo de todos os parametros, concentrando-se apenas nos mais influentes.
Com base nisto, propdem L-FOCI para construir um conjunto minimo de parametros in-
fluentes utilizando L-CODEC de forma incremental. Uma vez identificado o subconjunto
de parametros a atualizar, aplicam uma atualizacdo de Newton no sentido dos ponteiros
do reldgio a esse subconjunto. Ao concentrar os cdlculos apenas nos parametros influ-
entes, a sua abordagem torna vidvel a desaprendizagem aproximada para grandes redes
neurais profundas, anteriormente inviaveis.

Na Figura 4.16 apresenta o exemplo do funcionamento quando uma amostra é
perturbada e passada através da rede. As ativacdes sdo agregadas juntamente com as
perdas e alimentam o L-FOCI. As linhas seleccionadas representam fatias da camada
correspondente que sao suficientes para a desaprendizagem.

J4 dentre as abordagens diferentes de [Guo et al. 2019], que apenas ajusta a ca-
mada de decisdo linear de um modelo, o trabalho proposto por [Wu et al. 2022] desen-
volveu o PUMA, que caracteriza-se por modificar todos os parametros de treinamento,
oferecendo uma solu¢do mais completa para a remocao de dados. O principal objetivo do
PUMA € manter o desempenho do modelo apés a remog¢ao dos dados, em vez de apenas
monitorar se 0 modelo modificado consegue produzir previsdes semelhantes as de um
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Figure 4.16. Exemplo de funcionamento L-FOCI

modelo treinado com os dados restantes, como faz o método de Guo et al. Para o con-
seguir, 0 PUMA utiliza a influéncia para medir o impacto que de cada ponto de dados tem
no desempenho do modelo e, em seguida, ajusta o peso dos dados restantes para com-
pensar a remoc¢do de um ponto de dados especifico. A Figura 4.17 apresenta o resultado
da remoc¢do dos pontos de treino marcados por cruzes do modelo. Como demonstrado
no gréafico da direita, o PUMA removeu com sucesso a informacdo de todos os pontos
marcados.

Model Prediction Patched Model Prediction

20 Ta Rempve 2.0
1.5 1.5
1.0 1.0
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Figure 4.17. Removendo pontos dos dados usando PUMA

A Figura 4.18 apresenta o quadro geral das diferentes abordagens de desapren-
dizagem aproximada baseada na funcdo de influéncia dos dados removidos, contendo
caracteristicas como: objetivos, modelagem, pontos fortes e limitacdes de cada método.

4.7.2.2. Approximate Unlearning baseada na reotimizacao apds a remocao dos da-
dos

A ideia central da desaprendizagem aproximada baseada na reotimizagdo é ajustar it-
erativamente um modelo para esquecer efetivamente pontos de dados especificos, man-
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Figure 4.18. Visao geral dos métodos de Desaprendizagem aproximada baseada
na funcao de influéncia dos dados removidos [Xu et al. 2024]

tendo o desempenho global. Pesquisas neste dominio propdem diferentes técnicas de
remocgao/esquecimento seletivo com base nos objetivos da aplicacao.

O primeiro trabalho sobre o tema foi feito por [Golatkar et al. 2020a], que propdem
um algoritmo 6timo de depuragdo quadrdtica para conseguir o esquecimento seletivo em
redes profundas. O esquecimento seletivo € definido como um processo que modifica os
pesos da rede usando uma fun¢do de depuracdo S(w) para tornar a distribui¢ao indistin-
guivel dos pesos de uma rede nunca treinada com os dados esquecidos. O esquecimento
seletivo € medido pela divergéncia KL, que dado p(x) e q(x) duas distribui¢des, essa
métrica pode ser representado pela formula 7 .

KL(p(x)llq(x)) := Exvpnllog(p(x)/q(x))] @)

Se a divergéncia KL entre a distribuicdo de pesos da rede apds o esquecimento
seletivo e a distribui¢do de pesos da rede que nunca viu os dados esquecidos for zero,
as duas distribui¢des sdo exatamente iguais, o que indica um esquecimento completo
(completeness). Logo, ela é capaz de medir a quantidade maxima de informagao que um
atacante pode extrair.

No seu trabalho de seguinte, [Golatkar et al. 2020b] observam que as alteragdes de
peso podem nio afetar os resultados das redes profundas devido a sobreparametrizacao.
Consequentemente, os atacantes ainda podem extrair dados removidos D das saidas.
Para resolver esse problema, eles se concentram nas ativacdes finais. Essas ativacdes
representam a resposta do modelo aos dados de entrada e refletem mais diretamente os



processos de memoria e remogdo. Para isso, eles utilizam um Neural Tangent Kernel
(NTK) para correlacionar pesos e activagdes e introduzem um processo de depuracdo
baseado em NTK para conseguir a remog¢ao, minimizando a diferenca entre a ativacao da
rede no conjunto de dados de remocdo e o modelo alvo.

Shibata et al. apresentam a Aprendizagem com Esquecimento Seletivo (LSF)
[Shibata et al. 2021] para conseguir o esquecimento seletivo ao nivel da classe na apren-
dizagem continuo (lifelong learning). Os autores introduzem uma fung¢do de perda F com
quatro componentes: perda de classificacdo F¢ para garantir a precisdo da classificacdo,
perda mnemonica Fy; que associa cada classe a um cédigo incorporado, perda de esqueci-
mento seletivo Fgr para remover classes marcadas para remocao e perda de regularizacao
Fr para evitar o esquecimento catastrofico, mencionado como um dos desafios do DM
presentes na secao 2.3.

Os cbédigos mnemonicos permitem o esquecimento seletivo de qualquer classe,
eliminando o seu cédigo sem os dados originais. O modelo pode esquecer seletivamente
certas classes através de uma nova otimizagdo da perda F, como ilustrado na férmula 8.

F =Fc+Fy+ Fsp +FR ()
New Task
T Learning without New Task [ C
Forgetting
. — 6, Lm
Input xi Mnemomc
de {ic Augmented Lp
Sample %} — = = o
Previous Tasks (e.qg., p-th} P Xk " Backbone with
Shared Parameters 6, b SF
_.. Learning with Previous Tasks
Selective Forgetting Multi-head
Mnemanic for Each Task
$pc Mnemomc
Code .

Figure 4.19. Visao geral do método LSF

A Figura 4.20 apresenta o quadro geral das diferentes abordagens de desapren-
dizagem aproximada baseada na reotimizacao apds a remog¢ao dos dados, contendo car-
acteristicas como: objetivos, modelagem, pontos fortes e limitacdes de cada método.

4.7.2.3. Approximate Unlearning baseada na atualizacio do gradiente

A desaprendizagem aproximada baseada em atualizacdes de gradiente faz pequenos ajustes
aos parametros do modelo para modificd-lo depois de remover ou adicionar incremental-
mente pontos de dados. Esses métodos geralmente seguem uma estrutura de duas etapas
para atualizar modelos treinados apds pequenas alteragdes de dados sem retreinamento
completo: a primeira consiste em inicializar os pardmetros do modelo usando o modelo
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Figure 4.20. Visao geral dos métodos de desaprendizagem aproximada baseada
na reotimizacao apos a remocao dos dados [Xu et al. 2024]

treinado anteriormente. Ja o segunda consiste em executar algumas etapas de atualizagdo
de gradiente nos novos dados.

Dentre os representantes desta categoria, é possivel citar o Deltagrad [Wu et al. 2020]
caracterizado por se adaptar os modelos de forma eficiente a pequenas alteracdes no con-
junto de treino, utilizando o gradiente armazenado em cache e a informagdo sobre os
parametros durante o processo de treino original. O algoritmo inclui dois casos: iteracao
de burn-in e outras iteragdes.

Outra abordagem € chamada de Descent-to-Delete, proposta por [Neel et al. 2021]
introduz um algoritmo bésico de descida de gradiente que comega com o modelo anterior
e executa um numero limitado de atualiza¢des de descida de gradiente. Este processo as-
segura que os parametros do modelo permanecem muito proximos dos pardmetros 6timos.
O ruido gaussiano € aplicado aos parametros do modelo para garantir a indistinguibilidade
de qualquer entidade préxima do modelo 6timo. Para dados de elevada dimensao, divide
os dados e otimiza independentemente cada particio. A Figura 4.21 consiste no pseu-
docddigo do processo de desaprendizado do Descent-to-Delete.

Algorithm 2 R 4: ith Unlearning for Perturbed Gradient Descent
Input: dataset D;_, update u;, model 8,
Update dataset D; = D;_1 o u;
Initialize 6, = 6,
fort=1,2,...7, do
| 0= P"roj(_, (6i—y — m:V fp,(6;_,))
Output: 0; = 07 ;

// Secret output

Figure 4.21. Pseudocddigo Descent-to-Delete

A Figura 4.22 apresenta o quadro geral das diferentes abordagens de desapren-
dizagem aproximada baseada na funcdo de influéncia dos dados removidos, contendo
caracteristicas como: objetivos, modelagem, pontos fortes e limitacdes de cada método.
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Figure 4.22. Visao geral dos métodos de desaprendizagem aproximada baseada
na reotimizacao apos a remocao dos dados [Xu et al. 2024]

4.7.2.4. Approximate Unlearning em grafos

Os dados estruturados em grafos colocam desafios tnicos a desaprendizagem de maquinas
devido as dependéncias inerentes entre pontos de dados ligados. Os métodos tradicionais
de DM concebidos para dados independentes ndo tém frequentemente em conta as inter-
acOes complexas presentes nos dados de grafos.

Em primeiro lugar, a interdependéncia dos dados é¢ um desafio fundamental na
desaprendizagem de grafos. Dado um n6 num grafo como alvo de remocao, € necessario
remover a sua influéncia e a sua potencial influéncia nos vizinhos multi-hop. Para re-
solver este problema, [Wu et al. 2023] propuseram uma Func¢do de Influéncia de Grafo
(GIF) para considerar essa influéncia estrutural do nd/aresta/carateristica nos seus vizin-
hos. A GIF estima as alteragdes dos parametros em resposta a perturbacdes de massa nos
dados removidos, introduzindo um termo de perda adicional relacionado com os vizin-
hos afetados. O GIF fornece uma forma de explicar os efeitos da desaprendizagem das
caracteristicas dos nos.

Outro trabalho que aborda o problema da interdependéncia dos dados em grafos,
[Cheng et al. 2023] propds o GNNDELETE, um método que integra um novo operador
de eliminacdo para lidar com o impacto da eliminacdo de arestas em grafos. Eles intro-
duziram duas propriedades chave, nomeadamente a consisténcia da aresta eliminada e a
influéncia da vizinhanga, para limitar o impacto da elimina¢do de arestas apenas a vizin-
hanga local. A consisténcia da aresta eliminada garante que a elimina¢cdo de uma aresta
ndo afeta a representacdo de outras arestas na mesma vizinhanga. A influéncia da vizin-
hanga garante que a eliminacao de uma aresta afeta apenas os seus vizinhos directos e nao
todo o grafo.

A Figura 4.23 apresenta a visdo geral do funcionamento do método. Dado um
modelo GNN treinado e um pedido de eliminagdo de arestas, 0 GNNDELETE produz
representacdes ndo aprendidas de forma eficiente, aprendendo apenas um pequeno oper-
ador de eliminacdo Wp. Ele também garante a qualidade da representacdo minimizando
uma fun¢do de perda que satisfaz as duas propriedades-chave propostas no trabalho.

Um segundo problema envolvendo grafos, € que a maioria dos métodos de de-
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Figure 4.23. Visao geral do GNNDELETE

saprendizagem de grafos foi concebida para o cendrio de aprendizado transdutivos, em
que o grafo € estdtico e a informacao do grafo de teste estd disponivel durante o treino. No
entanto, muitos grafos do mundo real sdo dindmicos, adicionando continuamente novos
nos e arestas. Para resolver este problema, [Wang et al. 2023] propuseram o GUIded
InDuctivE Graph Unlearning framework (GUIDE) para efetuar a desaprendizagem de
grafos dindmicos. O GUIDE inclui um particionamento justo e equilibrado dos grafos
guiados, uma reparagdo eficiente dos subgrafos e uma agregacdo baseada na similaridade.
O particionamento equilibrado garante que o tempo de reciclagem de cada fragmento seja
semelhante, e o reparo de subgrafos e a agregacao baseada em similaridade reduzem os
efeitos colaterais do particionamento de grafos, melhorando assim a utilidade do modelo.
A Figura 4.24 apresenta a visdo geral do framework GUIDE.
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Figure 4.24. Visao geral do GUIDE

Em terceiro lugar, é mais dificil conseguir a desaprendizagem de grafos man-
tendo o desempenho do modelo quando o nimero de dados de treino € limitado. Para
resolver este problema, [Pan et al. 2023] propuseram um método aproximado ndo linear
de desaprendizagem de grafos baseado na Transformada de Dispersao de Grafos (GST).
A GST ¢ estavel sob pequenas perturbagdes nas caracteristicas e topologias dos grafos,



tornando-a um método robusto para o processamento de dados de grafos. Além disso, as
GSTs ndo sdo treindveis e todos os coeficientes wavelet nas GSTs sdo construidos analiti-
camente, tornando as GSTs computacionalmente mais eficientes e exigindo menos dados
de treino do que as GNNs

H4 também abordagens no dominio da aprendizagem de embeddings de grafos
com conhecimento federados (KG). Para esta drea, uma preocupagdo importante € o trata-
mento eficaz da heterogeneidade dos dados e dos desafios da retencao de conhecimentos.
A FedLU [Zhu et al. 2023] adota um processo de esquecimento em duas fases, de in-
terferéncia e decaimento. Na primeira etapa de interferéncia retroativa, o FedLLU efectua
confusdes duras e suaves, uma vez que a teoria da interferéncia afirma que o esquecimento
ocorre quando as memorias competem e interferem com outras memorias [Wixted 2021].

A Figura 4.25 apresenta o quadro geral das diferentes abordagens de desapren-
dizagem aproximada baseada na funcdo de influéncia dos dados removidos, contendo
caracteristicas como: objetivos, modelagem, pontos fortes e limitagdes de cada método.
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Figure 4.25. Visao geral dos métodos de desaprendizagem
grafos [Xu et al. 2024]

aproximada em

4.7.3. Outras formas de classificacao

Outros surveys como [Nguyen et al. 2022] apresentam diferentes critérios de classifi-
cacdo das abordagens de desaprendizado, baseados no nivel de agnosticismo e a necessi-
dade de dados de treinamento.

4.7.3.1. Abordagens Model-agnostic

As metodologias de desaprendizagem de maquinas agndsticas em relacdo aos modelos
incluem processos ou frameworks de desaprendizagem que sdo aplicdveis a diferentes
modelos. No entanto, em alguns casos, as garantias tedricas sdo fornecidas apenas para
uma classe de modelos (por exemplo, modelos lineares). No entanto, continuam a ser
consideradas agndsticas em relagdo aos modelos, uma vez que as suas ideias centrais sao



aplicaveis a modelos complexos (por exemplo, redes neurais profundas) com resultados
préticos.

O trabalho de [Gupta et al. 2021] propuseram um mecanismo de desaprendizado
especificamente para pedidos de remo¢ao de dados em streaming. Estes pedidos sdo
também adaptativos, o que significa que os dados a remover dependem do modelo atual
de desaprendizado.

J4 o trabalho de [Golatkar et al. 2020a] introduz um limite superior computével
para algoritmos de aprendizagem baseados no stochastic gradient descent (SGD), espe-
cialmente redes neurais profundas. A ideia central baseia-se na no¢ao de perturbacao
(ruido) para mascarar o pequeno residuo incorrido pela atualizagdo baseada no gradiente.
A ideia € aplicdvel a outros casos, embora ndo sejam dadas garantias tedricas.

Ullah et al. [156] continuaram a estudar a desaprendizagem de méaquinas no con-
texto do SGD e dos pedidos de remog¢do em fluxo continuo. Provaram que existe um
processo de desaprendizagem que satisfaz a desaprendizagem exacta em qualquer mo-
mento do pedido de remog¢ao em fluxo continuo,

4.7.3.2. Abordagens Model-intrinsic

As abordagens intrinsecas ao modelo incluem métodos de desaprendizagem concebidos
para um tipo especifico de modelos. Embora sejam intrinsecas ao modelo, as suas apli-
cacdes ndo sdo necessariamente limitadas, uma vez que muitos modelos de aprendizagem
automadtica podem partilhar o mesmo tipo.

O trabalho do [Izzo et al. 2021] propds um método de desaprendizagem aproxi-
mado para modelos lineares e logisticos baseado em fun¢des de influéncia. Aproximaram
o cdlculo da matriz Hessiana com uma atualizacdo dos residuos do projeto, conhecido
pela sigla PRU, que combina métodos de gradiente com dados sintéticos. Este método é
adequado para esquecer pequenos grupos de pontos de um modelo aprendido. A Figura
4.26 apresenta o pseudocddigo do PRU.

Algorithm 1 The projective residual update

1: procedure PRU(X.Y, H 0™ k)

2 i,....0 + LKO(X,Y, H, k)

3: S~ « PsEUDOINV(YF_ | z;z])

4 VL« 5 (0", — ),

5. return 0 — FASTMULT(S™!, VL)
6: end procedure

Figure 4.26. Pseudocédigo do PRU

Motivados pelo regulamento da UE “Direito a ser esquecido”, iniciamos um es-
tudo dos problemas de elimina¢do de dados estatisticos nos casos em que os dados dos



utilizadores estdo acessiveis apenas durante um periodo de tempo limitado. O artigo de
[Li et al. 2020] formularam um caso especial da configuracdo online em que os dados s6
estdo acessiveis durante um periodo de tempo limitado, logo ndo ocorre um processo de
treinamento completo. Mais precisamente, o sistema dispde de uma memoria constante
para armazenar dados histéricos ou um esbo¢o de dados, e tem de fazer previsdes num
periodo de tempo limitado. Embora os dados a esquecer possam ser desaprendidos de
um modelo em tempo real utilizando um esquema de arrependimento na memoria, este
processo especifico de desaprendizagem sé € aplicdvel a regressao linear.

Ja [Schelter et al. 2021] propuseram uma solucdo de desaprendizagem para ar-
vores extremamente aleatorias, medindo a robustez das decisoes de divisdo. Uma decisao
de divisdo € robusta se a remoc¢do de k itens de dados ndo reverter essa divisdo. Note-se
que k pode ser limitado, e é muitas vezes pequeno como apenas um em dez mil usudrios
que querem remover os seus dados de cada vez). Como resultado, o algoritmo de apren-
dizagem é redesenhado de forma a que a maioria das divisdes, especialmente as de alto
nivel, sejam robustas. Para as divisdes ndo robustas, todas as variantes de sub-arvore sio
desenvolvidas a partir de todos os candidatos a divisdo e mantidas até que um pedido de
remocgdo reveja essa divisdo. Quando isso acontece, a divisdo € mudada para a sua vari-
ante com maior ganho de Gini. Como resultado, o processo de desaprendizagem envolve
o recélculo dos ganhos de Gini e a atualizacdo das divisdes, se necessario.

4.7.3.3. Abordagens Data-driven

Dentre os trabalhos que propuseram frameworks de desaprendizado cujas decisdes sdo
baseadas nos dados. O trabalho de [Huang et al. 2021] apresenta a ideia de ruido de
minimizagdo de erros, que leva um modelo a pensar que ndo hd nada a aprender com um
determinado conjunto de dados (ou seja, a perda ndo muda). No entanto, s6 pode ser
utilizado para proteger um determinado item de dados antes de o modelo ser treinado.

Por outro lado, [Tarun et al. 2023] prop6s um ruido que maximiza o erro para
prejudicar o modelo numa classe de dados alvo (a ser esquecida). No entanto, esta tatica
ndo funciona em itens de dados especificos, uma vez que € mais facil interferir com a
previsao de um modelo numa classe inteira do que num item de dados especifico dessa
classe.

O trabalho de [Zeng et al. 2023] sugeriram um novo método de modelacdo da
influéncia dos dados, adicionando termos de regularizacdo ao algoritmo de aprendizado.
Embora este método seja independente do modelo, requer a interveng@o no processo de
formagdo do modelo original. Além disso, s6 € aplicdvel a problemas de aprendizagem
convexa e a redes neurais profundas.

4.7.3.4. Abordagens Zero-Shot Unlearning

Este cendrio ocorre se os dados de treino ndao forem acessiveis por um método de de-
saprendizagem, ou seja, a desaprendizagem ocorre com zero amostras de treino. No
entanto, ndo € trivial resolver este problema em casos genéricos.



Esta abordagem foi introduzida no trabalho de [Chundawat et al. 2023b] estudou
um cendrio deste tipo para a classificacdo com classes a serem esquecidas, com a ideia
de que os resultados do modelo desaprendido devem assemelhar-se aos de um modelo
treinado novamente. Além disso, os autores propdes duas novas solucdes para a de-
saprendizagem de maquinas com zero disparos, com base em (a) minimizacdo de erros
- maximizacao de ruido e (b) transferéncia de conhecimentos. Estes métodos removem
a informac¢do dos dados esquecidos do modelo, mantendo a eficicia do modelo nos da-
dos retidos. Dentre os beneficios relacionados a privacidade, os autores apontam que
esta abordagem oferece uma boa protecao contra os ataques de inversdo do modelo e os
ataques de inferéncia de membros.

4.7.3.5. Abordagens One-Shot Unlearning

Para este cendrio, o trabalho [Cong and Mahdavi 2022] prop6s uma solucao de desapren-
dizagem one-shot, caracterizada por requerer apenas o acesso aos dados a serem esqueci-
dos. A ideia € inspirada na arquitetura de uma rede neural em grafos linear (GNN), em
que as ndo-linearidades numa GNN tipica sdo substituidas por uma matriz de peso tnico
entre camadas convolucionais consecutivas. Apesar da sua extensao linear sobre todas
as caracteristicas dos nds de entrada, essas GNN lineares tém mostrado um desempenho
competente, por exemplo, SGC [Wu et al. 2019] e APPNP [Klicpera et al. 2019]. Ao uti-
lizar esta propriedade, os autores propuseram um processo exato de desaprendizagem a
nivel algoritmico baseado em operacgdes lineares como a projecao e a recombinagao.

4.7.3.6. Abordagens Few-Shot Unlearning

A desaprendizagem few-shot consiste em um algoritmo de desaprendizagem que apenas
recebe uma pequena parte dos dados a serem esquecidos Dy. Esta defini¢do € ttil para os
casos em que o conjunto a esquecer contém dados mal rotulados ou se pretende remover
os efeitos maliciosos de alguns dados num modelo.

Para este cendrio, o trabalho de [Yoon et al. 2022] formula o problema da de-
saprendizagem com poucas amostras dos dados alvo, especificando as intencdes por de-
trds do pedido de desaprendizagem (por exemplo, desaprendizagem pura e simples, cor-
recdo de erros de rotulagem, protecdo da privacidade), e concebemos uma estrutura sim-
ples que (i) recupera um proxy dos dados de treino através da inversdao do modelo, explo-
rando plenamente a informagdo disponivel no contexto da desaprendizagem; (ii) ajusta
o proxy de acordo com a inten¢do de desaprendizagem; e (iii) atualiza 0 modelo com
o proxy ajustado. Além disos, Demonstram que o método utilizado por eles, com ape-
nas um subconjunto de dados-alvo, pode superar os métodos de desaprendizagem mais
avancados, mesmo com uma indica¢do completa dos dados-alvo.

4.8. Aplicacoes de DM

Dentre as aplicacdes do cotidiano que o desaprendizado de maquinas € extremamente util,
€ possivel mencionar as a¢des de seguranga contra os ataques cibernéticos. Em muitas
situagdes, a natureza dos ciberataques inclui ndo s6 o roubo de dados mas também a



penetracdo nos modelos de inteligéncia artificial do cliente, utilizadas pela maioria dos
servidores e sistemas atuais. Nesses casos, € introduzida no sistema uma falha que contém
dados contraditérios, com os quais o modelo acaba por aprender [Wazid et al. 2022]. O
DM ¢é utilizado quando todos os dados hostis t€ém de ser apagados e o modelo tem de ser
reconstruido [Chamola et al. 2023].

Além dos ciberataques, outra aplicacdo importante envolve os sistemas de re-
comendacdo. O trabalho de [Xu et al. 2023] aponta que quando os usudrios querem es-
quecer as suas acdes passadas, como términos de relacionamento como no exemplo da
4.27, eles esperam que as plataformas de recomendacdo apaguem os dados seletivos ao
nivel do modelo. Idealmente, tendo em conta o histérico de um determinado usudario, o
sistema de recomendacdo pode ser desfeito ou “esquecido”, como se o registo ndo fizesse
parte do treinamento. Logo, € desenvolvido o Unlearn-ALS para pedidos de desapren-
dizado no Netflix.

Watch History &

obs
—

_ o : Wish I didn’t watch this
Recommendations one K-Drama.

0=(XY)

Figure 4.27. Usuario solicita ao Netflix que apague os historicos de dados

Além dos sistemas de recomendacdo, DM tem tido um papel vital na traducgdo de
idiomas, visto que os algoritmos de desaprendizagem sdo essenciais para permitir que 0s
modelos invertam palavras e padrdes linguisticos previamente adquiridos [Hutchins 1986].
Os métodos DM podem ser utilizados para completar este processo de desaprendiza-
gem. Estes modelos podem fornecer aos clientes tradugdes mais precisas e atualizadas
desaprendizagem de componentes linguisticos desatualizados.

Outra aplicacdo que vem ganhando destaque na industria sdo os modelos de recon-
hecimento facial baseados em ML, sdo frequentemente utilizados para controlar o acesso
aos espacos de trabalho e impedir a entrada ilegal. As informacdes de um funciondrio
tém de ser eliminadas da lista de usudrios aprovados apds a sua saida da organizagdo. O
retreinamento de um modelo com dados novos pode ser computacionalmente exigente.
Nesses casos, os dados de um de um empregado ou grupo de empregados podem ser
apagados permanentemente utilizando técnicas DM [Rosenfeld 2002].

Portanto, as indmeras aplicagdes que podem demandar desaprendizado ratifica
a importancia deste paradigma para aprimorar modelos de ML, permitindo a remog¢ao
seletiva de informacdes indesejadas. Isso tem implicagdes importantes em termos de
privacidade e seguranca.
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